
Command 방식 서명 방법 

 

응용프로그램에 서명하는 방법은 dos 창을 이용해 서명하는 command 방식과 유틸리티를 이용

해 서명하는  GUI 방식이 있다.  

Codesign.zip 파일을 다운로드 받아 압축을 풀면 아래와 같은 파일들이 있다. 

 

* CABARC.EXE : cab 파일 생성 

* CERT2SPC.EXE : test SPC 파일 생성 

* CHKTRUST.EXE : 서명 확인 

* CERTMGR.EXE  

* MAKECAT.EXE   

* MAKECERT.EXE : test 인증서 생성 

* MAKECTL.EXE 

* PVKIMPRT.EXE : 인증서 변환 

* SETREG.EXE 

* SIGNCODE.EXE : 서명 프로그램 

 

<일반적인 응용프로그램 서명 절차> 

① Cab 파일 생성 

② 생성된 Cab 파일 서명 

③ 서명된 Cab 파일 확인 

④ 웹페이지에 배포 

⑤  

 

CodeSigning  인증서를 신청하면 메일을 통해 .pvk(키파일)와 .spc(인증서 파일)을 발급 받는다. 

이 두 파일을 기초로 아래와 같이 서명하면 된다.  

 

1) 서명하기 

  signcode –spc [파일명.spc] –v [파일명.pvk] –n [프로그램 이름] –I [부가설명 URL] –t 

http://timestamp.verisign.com/scripts/timestamp.dll [서명할 파일명]  

  

 

 2) 개인키 패스워드를 묻는 창이 뜬다. 

http://timestamp.verisign.com/scripts/timestamp.dll


    

 

3) 서명된 내용을 확인한다. 

Chktrust [파일명] 

 

 

<SignCode option> 

 

-spc  spc file :  SPC를 포함하는 파일명  

-v  pvk file : 비밀키를 포함하고 있는 파일명  

-k KeyName : 레지스트리 내의 키 이름  

-n name : 서명할 내용에 대한 텍스트 이름, 어떤 프로그램인지에 대한 설명 

-i info : 서명할 내용에 대한 부가 설명이 있는 URL  

-p provider : 시스템내의 암호화 시스템 제공자 이름  

-y type : 시스템내의 암호화 시스템 제공자 형태  

-ky keytype :  키의 종류 <SIGNATURE|EXCHANGE|정수> 중 하나  

-$ authority : 인증서를 인증한 기관의 종류중 하나  

-a algorithm : sign에 이용된 해쉬 알고리즘. <md5|sha1>중 하나. MD5가 기본  

-t URL  : Timestamp를 찍어줄 서버의 HTTP 주소  

-tr Number : Timestamp 간 간격(초단위) 기본은 0 초  

-j DllName : 사인에 필요한 부가 특성들을 포함하는 Dll 파일명(예:보안레벨)  



-jp Param : Dll 파일에 넘길 Parameter  

-c File : 인코딩된 spc를 포함한 X.509 파일명  

-s Store : 인증서를 가지고 있는 인증서 보관소명, 기본은 my store  

-r Location : 레지스트리 내의 인증서 보관소의 위치 중 하나. 기본은 currentUser  

-sp Policy : 인증서 검증에 필요한 모든 인증서를 포함할 것인가 아니면 SPC 보관소(Store)에 들어               

있는 인증서가 나올 때까지 포함할 것인가에 대한 정책. 중 하나. 기본은 spcstore.  

-cn Name : 인증서의 일반 이름(별명)  

-x  : 사인하지 말고 Timestamp만 받을것을 명시 

 


