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OSDK 인증서 설치방법 

 

1. 인증서 저장. 

    메일로 온 인증서를 oracle.b64라는 파일로 저장한다. 

    <Verisign인증서의 예> 

 

-----BEGIN CERTIFICATE----- 

MIICDTCCAbcCEEu32SiLrJe4hjs9oKULYlAwDQYJKoZIhvcNAQEEBQAwgakxFjAU 

BgNVBAoTDVZlcmlTaWduLCBJbmMxRzBFBgNVBAsTPnd3dy52ZXJpc2lnbi5jb20v 

IGFzc3VyYW5jZXMgKEMpVlMxOTk3MB4XDTAxMTAxNTAwMDAwMFoXDTAxMT 

NTk1OVowbTELMAkGA1UEBhMCS1IxDzANBgNVBAgTBlNlb2NobzEOMAwGA1UE 

A1UEAxQOd3d3LnNvbmcuY28ua3IwWTANBgkqhkiG9w0BAQEFAANIADBFAkBnol6 

cnNMDlr0Qt+YckDCxTDPI6j9ar04dfD6ZkaSZDo85OXMD/sEpCMzDfclM/vokMrL 

/xZMfuyMSEtZ9PX3AgERMA0GCSqGSIb3DQEBBAUAA0EAnEbqFzjoJgswGp8/UL01 

ZnKMYMXSIo/hhNLp7wDhpTIb0dT+ccGgpqNG2DFu2i1inj0knJx1r3Xs/N3lG+qH 

6w== 

-----END CERTIFICATE----- 

 

2. Keystore에 인증서 저장. 

인증서를 Keystore에 저장하기 위해서 다음의 명령을 수행한다. 

 

 java sun.security.tools.KeyTool –import –file oracle.b64 –keystore keystore.db 

-storepass {storepass} –alias {alias} 

 

{storepass} :  키 쌍 생성시 지정한 값을 넣는다. 

{alias}      : 새로운 명칭을 생성해 넣는다. (키 쌍 생성시의 alias가 아님) 

 

example> 

$ java sun.security.tools.KeyTool -import -file oracle.b64 -keystore keystore.db  

-storepass crosscert2 -alias test 

Owner: CN=www.crosscert.com, OU=CS Team, O=KECA Inc, L=Seoul, 

ST=Seocho, C=KR 

Issuer: OU=For VeriSign authorized testing only. No assurances (C)VS1997, 

OU=www.verisign.com/repos" 
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Serial number: 32c971853d7ff81e4f2a5cc76b79af65 

Valid from: Fri Oct 12 09:00:00 KST 2001 until: Sat Oct 27 08:59:59 KST 2001 

Certificate fingerprints: 

           MD5:  06:1C:0A:4C:CE:CA:B6:9C:EF:86:60:D8:2C:5F:77:67 

           SHA1: CC:86:E5:E3:8A:FC:B7:B8:66:48:07:F4:CF:BF:14:E0:35:43:DA:D2 

Trust this certificate? [no]: Y 

 

3. SSL 등록정보 설정. 

관리자 화면의 HTTP리스너 => SSL설정 페이지에 아래의 정보를 추가하거나, 

ssl.properties에 다음을 추가한다. 

 

keystore.password={storepass}                ex> crosscert2 

server.key.alias={alias}                        ex> song (csr생성시 alias) 

server.key.password={keypass}                ex> crosscert1 

client.certificate=false               // client certificate를 원할경우에는 

                                       true라고 지정. 

client.key.alias={alias}                         ex> song (csr생성시 alias) 

client.key.password={keypass}                 ex> crosscert1 

CipherSuite.1=SSL_RSA_EXPORT_WITH_RC4_40_MD5 

CipherSuite.2=SSL_RSA_WITH_RC4_128_MD5 

CipherSuite.3=SSL_RSA_WITH_RC4_128_SHA 

 

server.key.self_signed=false          // CA에서 받은 인증서를 사용할 경우. 

                                          만약 Self-signed certificate는 true로 지정. 

 

   server.certificate.alias={alias}                      ex> test (인증서 저장시 alias) 

=> Self-signed certificate가 아닌 CA(예:Verisign)에서 받은 인증서를 사용할 

경우 Keystore 에 인증서 저장시 설정한 {alias}를 지정해 주어야 한다. 

        

4. Listener 설정. 

   관리자 화면의 HTTP 리스너 => 서버 설정 => HTTP 리스너 설정 페이지에서 HTTPS 

Listener port와 Enable HTTPS Listener를  각각 설정하거나 또는 server.properties에 

다음 값을 추가한다. 
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  server.https.enable=true 

    server.https.port={port} 

   

   여기서 {port}는 고유한 port번호를 지정한다. 기본값은 443이다.   


